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Resumen

La Norma 21 CFR Parte 11 establecioé los requisitos para garantizar que

los registros electronicos vy las firmas electrénicas sean sustitutos seguros,
confiables y equivalentes de los registros en papel y de las firmas a mano
tradicionales. Lo que habitualmente se conoce como Parte 11, exige que
las industrias reguladas por la Administracion de Alimentos y Medicamentos
(FDA), incluidos los fabricantes de dispositivos médicos, los fabricantes

de medicamentos, las companias biotecnoldgicas y los desarrolladores

de productos bioldgicos, cuenten con documentacion de validacion e
implementen controles como audit trails y firmas electronicas. Los requisitos
se aplican al software y a los sistemas implicados en el procesamiento

de datos electronicos que se deben mantener o utilizar para demostrar el
cumplimiento con las normas establecidas por la FDA.

El cumplimiento de los requisitos regulatorios es critico para una empresa. A
menudo se considera como algo que puede agregar un costo significativo a
la compania, pero con la adquisicion de un sistema de datos cromatograficos
(CDS) que proporciona todas las funciones necesarias integradas en un
paquete que es facil de usar, el esfuerzo que se requiere para cumplir con 21
CFR Parte 11 se reduce de manera significativa.
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Introduccién

La Norma de Registros Electronicos y Firmas, conocida como 21 CFR Parte 11, fue establecida por la Administracion
de Alimentos y Medicamentos (FDA) de los Estados Unidos para definir los requisitos para el uso de documentos
electronicos en lugar de registros en papel. La ley, publicada en el Registro Federal el 20 de marzo de 1997 y en
vigencia desde el 20 de agosto de 1997, especifica los elementos, controles y procedimientos del sistema que son
necesarios para garantizar la integridad y la confiabilidad de los registros almacenados electronicamente.

El cumplimiento requiere que el usuario establezca controles tanto de procedimiento como administrativos, como
Procedimientos Operativos Estandar (SOP), capacitacion, administracion, ademas de los controles técnicos y los
elementos que el sistema puede ofrecer. Por lo tanto, ningun producto solo puede cumplir plenamente los requisitos
regulatorios. No obstante, los productos con funciones integradas que respaldan los requisitos de 21 CFR Parte 11
pueden facilitar de manera significativa la tarea de lograr y mantener el pleno cumplimiento de la ley.

La Parte 11 tiene en total 19 requisitos. Algunos de ellos son especificos de la Parte 11, otros son requisitos mas
genéricos de algunas o todas las regulaciones de la FDA. Este documento enumera los 19 requisitos, pero destaca y
se centra en las secciones de 21 CFR Parte 11 que son relevantes para el Sistema de Datos Cromatograficos (CDS)
Thermo Scientific™ Chromeleon™ 7 y describe en detalle como facilita el cumplimiento de los requisitos.



Parte 11 —Registros electronicos; firmas electrénicas
Subparte A—Disposiciones generales
§ 11.1 Alcance

e |asregulaciones en esta parte establecen los criterios bajo los cuales la agencia considera que los
registros electronicos, las firmas electronicas y las firmas realizadas a mano que se ejecutan en registros
electronicos son seguros, confiables, y generalmente equivalentes a los registros en papel y a las firmas
realizadas a mano ejecutadas sobre el papel.

e Esta parte se aplica a los registros en formularios electrénicos que se crean, modifican, mantienen,
archivan, recuperan o transmiten bajo cualquier requisito de registros establecido en las regulaciones
de la agencia.

e (Cuando las firmas electronicas y sus registros electronicos asociados cumplen con los requisitos de
esta parte, la agencia considera que las firmas electronicas son equivalentes a las firmas realizadas
completamente a mano, las iniciales y otras firmas generales conforme a las regulaciones de la agencia,
salvo que se exceptuen especificamente por las regulaciones vigentes a partir del 20 de agosto de 1997.

e Los registros electronicos que cumplen con los requisitos de esta parte se pueden utilizar en lugar
de los registros en papel, de conformidad con § 11.2, excepto que se requieran especificamente los
registros en papel.

e | os sistemas informaticos (que incluyen hardware y software), los controles y la documentacion auxiliar
mencionados en esta parte deberan estar faciimente disponibles para las inspecciones de la FDA, y
estaran sujetos a dichas inspecciones.

Chromeleon CDS es un Sistema que esta clasificado dentro del alcance de 21 CFR Parte 11. Ha sido disefado para
cumplir plenamente con los requisitos de 21 CFR Parte 11 Registros electronicos y Firmas electronicas. Chromeleon
CDS posee funciones que les permiten a los usuarios implementar controles de conformidad con su interpretacion,
que cumplen con los requisitos de todo el ciclo de vida de los registros electrénicos.

Los registros electronicos de Chromeleon CDS se describen en la Seccion § 11.3 Definiciones de este documento,
gue analiza su creacion, modificacion, mantenimiento, almacenamiento y recuperacion. La transmision de los
registros electrénicos a las agencias se analiza en la Seccion § 11.2 Implementacion.

Con cada entrega de Chromeleon CDS, Thermo Fisher Scientific proporciona documentacion detallada para el
usuario, certificados de validacion del software y documentacion de respaldo para la validacion local del sistema.

Thermo Fisher Scientific almacena copias de todas las versiones de su documentacion del software y cédigos fuente
en multiples lugares seguros, incluida una camara a prueba de incendios. La documentacion incluye los requisitos
del producto, las especificaciones del producto, las especificaciones del disefo, los programas de los proyectos,

los planes de prueba, los resultados de las pruebas y la documentacion de validacion. Todos estos documentos se
confeccionan para cada liberacion de conformidad con el Procedimiento de Control del Disefio de Thermo Fisher
Scientific, que ha sido registrado en ISO 9001 y es auditado periddicamente. Todos los documentos y los codigos
fuente de Thermo Fisher Scientific estan disponibles para ser inspeccionados por la FDA en las instalaciones de
Thermo Fisher Scientific.



Con el objetivo de estar preparados para una posible inspeccion de la FDA, los clientes deben conservar los
siguientes documentos en sus instalaciones:

e Certificado de Validacion del Software (Figura 1), que estéa incluido en los medios de distribucion con el software.

¢ Registros de Calificacion de la Instalacion completos (los formularios en blanco y los procedimientos para la
instalacion del hardware estan disponibles en Thermo Fisher Scientific; el software realiza automaticamente
pruebas IQ del software para verificar que los archivos del programa estén correctamente instalados, y guarda los
resultados en el sistema; los procedimientos de calificacion de la instalacion del software y los protocolos también
se pueden obtener de los representantes de Thermo Fisher Scientific).

e Los registros de la Calificacion Operativa y la Calificacion de Desemperio de los sistemas y las metodologias que
se utilicen (Chromeleon CDS incluye servicios basicos y formularios de reporte que ayudan a los laboratorios a
estandarizar y automatizar las pruebas OQ del software y del hardware y las pruebas PQ del hardware).

e Procedimientos Operativos Estandar especificos de la planta para el manejo de la seguridad y la gestion de los
registros.
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Figura 1. Thermo Fisher Scientific incluye una copia electrénica del Certificado de Validacién en los medios de distribucion del software.



§ 11.2 Implementacién

e Paralos registros que se deben conservar, pero no se deben presentar a la agencia, las personas pueden
utilizar registros electrénicos en lugar de registros en papel o firmas electrénicas en lugar de las firmas
tradicionales, en su totalidad o en parte, siempre que se cumplan los requisitos de esta parte.

e Para los registros presentados a la agencia, las personas pueden utilizar registros electronicos en lugar
de registros en papel o firmas electronicas en lugar de las firmas tradicionales, en su totalidad o en
parte, siempre que:

1) Se cumplan los requisitos de esta parte; y

2) El documento o partes de un documento a presentar se hayan identificado en un expediente publico N°
92S-0251 como el tipo de presentacién que la agencia acepta en formato electrénico. Este expediente
identifica especificamente qué tipos de documentos o partes de documentos son aceptables para su
presentacion en formato electronico sin registros de papeles y la(s) unidad(es) receptora(s) de la agencia
(por. €j., centro especifico, oficina, division, sucursal) a la(s) que se pueden hacer dichas presentaciones.
Los documentos para la(s) unidad(es) receptora(s) de la agencia no especificada(s) en el expediente
publico no se consideraran oficiales si se presentan en formato electrénico; los formularios en papel de
dichos documentos se consideran oficiales y deben acompanar a todos los registros electrénicos.

Se espera que las personas consulten a la unidad receptora prevista de la agencia para informacién sobre
cémo deben proceder (por ej., método de transmisién, medios, formatos de archivos y protocolos técnicos)
con la presentacioén electrénica y si deben hacerlo.

Chromeleon CDS produce informes electronicos que estan protegidos junto con sus datos sin procesar, como se
describe en la Seccion § 11.3 Definiciones. Los usuarios de Chromeleon CDS pueden exportar faciimente copias de
los registros electronicos en Formato de Documento Portatil (PDF) para la presentacion a las unidades de la agencia,
de conformidad con los lineamientos de la FDA. Los archivos en PDF conservan con fidelidad el contenido y el
formato de los informes de Chromeleon CDS, (Figura 2 error de referencia), incluidos los campos que enumeran a
las personas que firmaron los registros electronicamente.the people who electronically signed the records.
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Figura 2: Los informes de Chromeleon CDS pueden ser exportados como archivos PDF para la presentacion conveniente de los
resultados ante las agencias regulatorias, y muchos otros formatos como los archivos XLS para la recopilaciéon conveniente con otros
datos tabulares.



§ 11.3 Definiciones

a) Las definiciones e interpretaciones de los términos contenidos en la Seccion 201 de la ley se aplican a aquellos
términos cuando se utilizan en esta parte.

b) Las siguientes definiciones de los términos también se aplican a esta parte:

1) Ley significa la Ley Federal de Alimentos, Medicamentos y Cosméticos (secciones. 201-903 (21 U.S.C.
321-393).

2) Agencia significa la Administracion de Alimentos y Medicamentos.

3) Biometria es un método para verificar la identidad de una persona en funcion de la medicion de las
caracteristicas fisicas de la persona o las acciones repetibles donde esas caracteristicas y/o acciones son
Unicas para la persona y se pueden medir.

4) Sistema cerrado es un entorno en el que el acceso al sistema esta controlado por personas que son
responsables del contenido de los registros electrénicos que se encuentran en el sistema.

5) Firma digital es una firma electrénica basada en métodos criptograficos de autenticacion del autor,
computada mediante el uso de un conjunto de normas y un conjunto de parametros tales que se
puedan verificar la identidad del firmante y la integridad de los datos.

6) Registro electronico significa toda combinacion de texto, graficos, datos, audios, informacion pictorica
u otra representacion de la informacion en formato digital que es creada, modificada, mantenida,
archivada, recuperada o distribuida por un sistema informatico.

7) Firma electronica significa una recopilacion de datos informaticos de cualquier simbolo o serie
de simbolos que son ejecutados, adoptados o autorizados por una persona como equivalentes y
legalmente vinculantes a la firma manuscrita de la persona.

8) Firma manuscrita es un nombre escrito o una marca legal de una persona que escribe a mano esa
personay que ejecuta o adopta con la intencion de autenticar un escrito en forma permanente. Se
mantiene el acto de firmar con un instrumento para escribir © marcar, como una lapicera o un lapiz éptico.
El nombre escrito o la marca legal, si bien se aplican convencionalmente en papel, también se pueden
aplicar a otros dispositivos que registran el nombre o la marca.

9) Sistema abierto significa un entorno en el que el acceso al sistema no esta controlado por personas que
son responsables del contenido de los registros electronicos que se encuentran en el sistema.

Chromeleon CDS normalmente se implementa en un entorno de sistema cerrado, donde las personas responsables
del control de los registros acceden al sistema. Estas personas incluyen a los administradores del sistema, que
establecen y mantienen las cuentas de los usuarios, ademas de cualquier otra persona (como directores de
laboratorio) a los que se les otorgan roles con privilegios relevantes para controlar el acceso a los lugares donde se
almacenan los datos de Chromeleon CDS. Chromeleon CDS tiene su propio sistema de seguridad (Figura 3), que
complementa los sistemas de seguridad del sistema operativo elegido y el software de gestion de la base de datos
relacional proporcionando control sobre recursos y operaciones especificos relacionados con la cromatografia,
ademas de archivos y registros.
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Figura 3: Consola de Administracion de Chromeleon CDS donde se pueden definir las configuraciones de seguridad del usuario como
contrasefias complejas.

Las firmas digitales se implementan en Chromeleon CDS seguin se describe en las Secciones §
11.50 Datos de la firma, § 11.100 Requisitos generales y § 11.200 Componentes y controles de las
firmas electrénicas.

Con respecto a 21 CFR Parte 11, los registros electrénicos primarios en Chromeleon CDS son las secuencias de las
inyecciones. Cada secuencia tiene toda la informacién correspondiente al analisis de un conjunto de muestras (Figura
4). Un conjunto tipico de muestras incluye estandares de calibracion, estandares de verificacion, inyecciones blanco y
elementos desconocidos. Con cada secuencia se incluyen los siguientes items:

¢ |Informacion sobre la inyeccion (nombre de la inyeccion, ID de la inyeccion, informacion de la secuencia, asignacion
del método, factores de correccién, comentarios, variables personalizadas de las secuencias y los componentes,
férmulas personalizadas)

¢ Informacion del método (métodos de control de los instrumentos, métodos de procesamiento, bibliotecas de
espectros)

Datos del detector (cromatogramas, conjuntos de datos del haz de diodos, espectros)

Plantillas de informes (archivos de plantillas de informes)

Informes electronicos con firmas

Audit trails (audit trails de los instrumentos, audit trails de los datos, informacion de las firmas electrénicas)
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Figura 4. Las secuencias, representadas por dos viales en la categoria de Datos, son los registros electronicos primarios de Chromeleon
CDS. Cada secuencia incluye todos los detalles del andlisis de un conjunto de muestras.

Chromeleon CDS calcula los resultados en forma dinamica, por lo tanto, los informes se actualizan en forma
instantanea a medida que se incluyen datos nuevos o se modifican las configuraciones de los métodos. Esta
actualizacion dinamica evita las inconsistencias entre las configuraciones y los datos reportados. Solo se permiten
modificaciones antes de la aplicacion de las firmas electrénicas, y las audit trails llevan un seguimiento de todas las
modificaciones, segun se describe en la Seccion § 11.10 Controles de sistemas cerrados.

Cuando el operador esta satisfecho con los resultados, los puede presentar para su aprobacion, que comienza con
el proceso de firmado electrénico (analizado en la Seccion § 11.50 Datos de la firma). Antes de que se aplique la

firma electrénica del operador, todos los datos fuente y las configuraciones que se requieren para producir el informe
se bloguean automaticamente, y se calcula un cédigo hash utilizando el contenido del informe, la identificacion

del operador y la fecha y hora actuales. El operador se encuentra con una representacion electronica del informe
terminado, y luego se le solicita que ingrese su contrasena de firma. Al ingresar la contrasefna se almacena una copia
inalterable del informe junto con el cddigo hash necesario para verificar su autenticidad. El revisor (si corresponde) y el
responsable de la aprobacion (si corresponde) del informe presentado siguen un proceso similar. Si alguien presenta
la necesidad de realizar modificaciones en los datos fuente o en el informe, primero las firmas deben ser eliminadas
por una autoridad correspondiente.



Chromeleon CDS también puede generar archivos de respaldo de los registros electronicos citados en 21 CFR Parte
11 para la recuperacion de datos y/o a los fines del archivado. No se puede acceder al contenido de los archivos

de respaldo fuera de Chromeleon CDS; el contenido de una exportacion debe ser restaurado dentro del sistema
antes poder leerlo. Las audit trails de Chromeleon CDS llevan un registro de todas las operaciones de exportacion e
importacion.

Subparte B—Registros electrénicos
§ 11.10 Controles de sistemas cerrados

Las personas que utilizan sistemas cerrados para crear, modificar, mantener o transmitir registros electrénicos
deben emplear procedimientos y controles disenados para garantizar la autenticidad, la integridad y, cuando
corresponda, la confidencialidad de los registros electronicos, y para garantizar que el firmante no pueda
rechazar facilmente el registro firmado como si no fuera genuino. Dichos procedimientos y controles deben
incluir lo siguiente:

a) Validacion de los sistemas para garantizar la exactitud, la confiabilidad, el desempefo previsto
consistente y la capacidad para distinguir registros invalidos o alterados.

La validacion de los sistemas cromatograficos generalmente incluye la calificacion de la instalacion (IQ) y la calificacion
operativa (OQ) de los instrumentos y del software, asi como la calificacion del desempefno en curso (PQ). Thermo
Fisher Scientific ofrece una amplia gama de servicios de validacion, que van desde pruebas en el lugar realizadas por
los técnicos de mantenimiento de Thermo Fisher Scientific a rutinas automaticas dentro del software. Chromeleon
CDS presenta herramientas integradas para la validacion del desempeno del sistema de datos cromatograficos y de
los instrumentos que se usan con él. Un simple comando del menu ejecuta el Chromeleon CDS 1Q (Figura 5), que
controla todos los archivos del sistema y genera un informe detallado.
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Finish Cancel

Figura 5. Las herramientas de validacién integradas de Chromeleon CDS, como la Calificacién de Instalaciéon del Software [Software
Installation Qualification] estandarizan y automatizan las pruebas de validacion.



Otro comando ejecuta la OQ de Chromeleon CDS, que genera informes utilizando un conjunto de datos estandar
para verificar que el rendimiento sea reproducible. Las IQ, OQ y PQ de todo el sistema se realizan faciimente
utilizando los asistentes de calificacion de Chromeleon CDS que automatizan la configuracion de las secuencias y

la generacion de informes para las pruebas de calificacion. Incluyen comprobaciones para muchos parametros de
instrumentos importantes como el gradiente y la precision del flujo, la linealidad del detector, el ruido y la desviacion y
la linealidad del inyector (Figura 6).
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< SCIENTIFIC
o
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| Instrument Name | Model
Pump WH-P10-A Thermo Scientific 83001234
Autosampler WH-A10-A Thermo Scientific 83034567
la Column Oven VH-C10-A Thermo Scientific 64000789
—_— UV Detector VH-D10-A Thermo Scientific 83023458
m Chromeleon Datasystem | V. 7.2 3RS Build 9507 Thermo Scientific 111115
ﬂ Accessories Description
—— Back Pressure Device Capillary (L:15 m; 1D:0,18 mm}
L"ty Sample 1 Pyrene in Methanol 3 pg/ml
Solvent A for Wavelength Accuracy Methanaol (HPLC-Grade)
v Additional Information
As r Customer: Customer's Name
— Operator. Operator's Name
uﬂl Operator's Jobfitle
| Execution Date: 2017-May-12
[ < > W

charlie: Power User

Figura 6. Los informes de Calificacion del Desempefio de Chromeleon CDS proporcionan un andlisis detallado del desempeio de cada
componente del sistema cromatografico.

Ademas de simplificar la tarea de realizar pruebas de 1Q, OQ y PQ, estas herramientas garantizan que todos los
usuarios realicen pruebas de calificacion de manera consistente y de conformidad con los SOP.

La consistencia del sistema y el desempeno del método se pueden monitorear automaticamente durante el analisis
de las muestras a través de las pruebas de idoneidad del Sistema. Un asistente facilita la seleccién de pruebas

de calidad de los picos comunes y de reproducibilidad, o configura cualquier nUmero de pruebas personalizadas
utilizando casi todas las formulas reportables (Figura 7). Las pruebas se pueden llevar a cabo sobre una o mas
inyecciones individuales, o pueden comprender multiples inyecciones.



New Test Case ? X

Evaluation
Define the test condition to be evaluated for this test case.

Statigtics: Evaluation formula:

Average hd peak resolution("usp”,"next ") hd \:I
COperatar: Reference value:

= ~| [0 B

+| Round "Evaluation Result” and "Reference Value™ to: 1 | decimal places

Statistics condition

Include at least: |2 5 | andat most: 6 3 | injections (ndl. cument injection)

¥| Only include injections with Injection Type vl |= -
"Calibration Standard” -

Evaluation failure

If evaluation formula cannot be computed: (-]

Treat as “failed”

<< Back Mexd >> Cancel

Figura 7. Se puede definir cualquier combinacion de las pruebas de idoneidad del sistema para cualquier método a fin de verificar el
desempeno del sistema durante los analisis de las muestras.

Audit Trail de Datos de Chromeleon CDS (analizada en detalle en la Secciéon § 11.10 Controles de sistemas cerrados).
Dichos procedimientos y controles deben incluir lo siguiente: (g), realizar un seguimiento de todos los cambios
realizados dentro de la aplicacion a todos los objetos de datos, los detalles de la Audit Trail para cada evento, la fecha
y la hora correspondientes, el nombre del objeto, el objeto de datos afectado, el nimero de version del objeto, la
identificacion del operador, el tipo de cambio y los comentarios. En los informes de Chromeleon CDS, cualquier pico
que haya sido integrado manualmente es senalado automaticamente e indicado en forma clara (Figura 8).

o Interactive Resutt Tables ICH Linearity (Sequence) - Chromeleon Chromatography Studio = O b4
= | |
Data Processing Home | Tables  Integration Table  Format @
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Figura 8. Chromeleon CDS indica claramente cuando se ha modificado la integracién de un pico.



Las corrupciones de los datos causadas por defectos o falla de los dispositivos 0 medios de almacenamiento, o
debido a intentos deliberados de modificar registros, son detectadas y reportadas por Chromeleon CDS en su

audit trail de la estacion (Figura 9). Ademas, utilizando la funcion de “Verificar un Informe Electrénico” [*Verify an
Electronic Report’] de Chromeleon CDS, los registros firmados se pueden verificar para garantizar que no contengan
modificaciones no autorizadas (ver la Seccion § 11.70 Enlace de firmas/registros).

3 Chromeleon Administration Consele (WIN-CMDC) - o b
L4l License Manager (WIN-CMDC) ) | 2= Report [[7]Show Changes | From | 5714/2017 [~ |To[ 5162017 [~ ||[7 Filtering | = Grouping
Schedulsr
- Giobal Policies Category DatefTime Operator Additional Infermatien Operai
1653, User Datbase :
=-£3 Chromeleon Users & Raw File
~§ chatle (chate Chromeleor) Station 552017 111622 AM+01:00  jsmith The raw data file 20171051121004740128 raw failed 2n Raw File Server Event
cmadmin (Chromeleon Administratar) integrity check. It cann ed.
inewton (isasc Newton) Station BHERHT 111635 AM <0700 jsmith The raw data file 2077051 5804 746138 v alied 2n Fiaw File Server Event
mawel James Clrk Masowel) integrity check. ki cannot be used
F jsmith (Jane Smith) [¥| |Station BM5/2017 11:16:39 AM +01:.00 | jsmith The raw data file "2017054131004740138.raw’ failed an Raw File Server Event
; ? Instrument Controller {Instrument Controler) |- integrity check. It cannot be used
"& Scheduler (Scheduler) i [ Station BHE2017 11641 AM 0100 jsmith The raw dats file 20171051131004740128 raw failed an Raw File Server Event
T Access Groups B integrity check. h cannat be used
Roles A
B Full Access
/5 Power User
-/ Operstor
L[ CM Administrator
£ eWorldlow Tags
-

4gb Domain Resources
-3 Local Machine

o ]
Audit Trail 5 ;

Figura 9. Audit trail filtrada para mostrar las fallas de la verificacién de la integridad de los archivos de datos sin procesar que se registran
en la Audit Trail de la Estacion.

b) Capacidad de generar copias exactas y completas de los registros en formato legible para humanos y en
formato electrénico adecuado para inspeccion, revision y copiado por parte de la agencia. Las personas deben
contactar a la agencia si tienen consultas con respecto a la capacidad de la agencia de realizar la revision y el
copiado de los registros electronicos.

Chromeleon CDS proporciona funcionalidad completa para encontrar y visualizar los registros electrénicos en el
sistema, y para generar copias completas y exactas en papel y electronicas para las presentaciones ante la agencia.
Las copias impresas incluyen sellos con hora y fecha para facilitar la trazabilidad de los documentos en papel. Las
copias electrénicas se producen en Formato de Documento Portatil (PDF) conforme a las normas de la agencia,
segun lo indicado en la Seccion § 11.2 Implementaciones. Todos los formatos también pueden tener una marca de
agua unica para garantizar la autenticidad e identificar claramente la fuente de origen.

c) Proteccion de registros para permitir su recuperacién exacta y lista durante el periodo de retencion de
registros.

Chromeleon CDS proporciona varias capas de proteccion para garantizar que los registros exactos se puedan
recuperar facilmente. La base de la proteccion de los registros es un sistema operativo seguro que le brinda al
usuario un seguimiento y que evita el acceso no autorizado a las computadoras y a los archivos. Thermo Fisher
Scientific recomienda el uso de Microsoft® Windows® 7 o Windows 10, con el sistema de archivos NTFS.

La siguiente capa de proteccion es una combinacion de servicios controlados de Windows y una plataforma de

base de datos relacional, que garantiza que incluso aquellos usuarios que tienen acceso a los archivos en el nivel

del sistema operativo no puedan leer ni modificar los registros a través de medios fuera de la aplicacion garantizada.
Thermo Fisher Scientific recomienda el uso de la Base de Datos Oracle® 12¢ y/o Microsoft SQL Server 2014 como la
plataforma de la base de datos relacional para entornos garantizados para multiples usuarios.

Mas alla de las protecciones provistas por el sistema operativo y la plataforma de la base de datos, Chromeleon
CDS proporciona un sistema de seguridad integral orientado a la cromatografia que controla el acceso a los

datos, descrito en profundidad en la Secciéon § 11.10 Controles de sistemas cerrados (d). Esto garantiza que soélo
los usuarios autorizados puedan acceder a los registros y realizar modificaciones; las audit trails generadas por
computadora realizan un seguimiento de dichas modificaciones, como se describe en la Secciéon § 11.10 Controles

de sistemas cerrados (e).
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Los registros se pueden firmar en forma electrénica; esto los cierra simultaneamente y documenta la autoridad de
la firma, tal como se describe en la Seccién § 11.50 Datos de la firma. El administrador del sistema puede habilitar o
deshabilitar la modificacion de items que no han sido firmados. Si las modificaciones estan habilitadas, la Audit Trail
de Datos registra los cambios y conserva la informacion de todas las versiones, proporcionandole asi al usuario un
medio para reconstruir y retornar a las versiones anteriores. No esta permitido modificar items firmados.

Chromeleon CDS facilita el almacenamiento de registros a largo plazo (archivo) a través de sus herramientas
integradas de transferencia y restauracion de archivos (Figura 10). Cuando se crea una transferencia de archivos
de datos, se incluyen todos los datos sin procesar relevantes, los métodos correspondientes, los datos de las
secuencias, los formatos de los informes y las audit trails.

& Chromelean Console - O X
@Back  Crestz=  File Edit View Tools Help (7]
Data « ICH
L S |§| Fier 7 Name - Type Date Modified [
S - a1 ir4mneTC a0 40 Dee 04 on :
% ﬁlﬁge\liznﬁ?gir .ﬁl Import from: ChUsers\administrator, CMP\AppData\Lecal\Temp'\tmp3216.tmp.cmbx ? X
E‘"EE WIN-DWCM7SAL
E Data Created: 6/5/2012 1:54:44 PM Created in: Chromeleon v7.1.1.1127
El GPC Comment: Archive Version: 1.0
EB‘ ICH Linearity Extension Pack Demo Data
E‘ B Accuracy
. E cHAY
D memeds) e
B-E3 Linearty . —
m ICHLi{ | ltem Size [g|
B0 cHW S0 1CH Linearity 10.30 MB!
=0 Lo Loa [ Vitamin_E 710.36 KB
D Repetabl | b e 24024 KB
-5 Robustnes = nearity )
&-E3 Specicty - [£] Method_Validation 178 MB
B IcH S - [5 ICH Linearity 132 MB
~3 IcH s € My ICH Linearity 145,76 KB
&0 MSData = Injections
E-E ste_a =
=B Data B Linearity 1 41661 KB
E Guerie] - E Linearity 1 415.26 KB
- Sequs - B Linearity 1 41440 KB
&0 ste B B Linearity 2 41434 KB
&2 Spectra -
LB linsadin ? 412 9R KR [w]
Total size of selected objects:  10.30 MB
Destination
: (O Oiginal Location | L-GERSQUINN,/ChromeleonLocal/ICH, Linearity
i) Instruments @ Other WIN-DV/CM7SQLDV/ICH || Bowse.. |
Start Cancel
0 eWorkflows
‘ ‘
Folder 'ICH" selected ‘ charlie: Power User -

Figura 10. El elemento integrado Enviar e Importar [Send to and Import] de las herramientas de Chromeleon CDS facilita el
almacenamiento a largo plazo de los registros electrénicos y garantiza que los registros estén seguros y completos.

d) Limitacion de acceso al Sistema a las personas autorizadas.

El sistema de seguridad avanzado de Chromeleon CDS soporta un numero ilimitado de niveles de seguridad y

estéa disefado para adaptarse al flujo de trabajo cromatografico. Se pueden asignar mas de 160 privilegios, segun
corresponda, a un numero ilimitado de roles diferentes (Figura 11). Un rol es una coleccion de privilegios del usuario
que definen qué es lo que tienen permitido hacer los usuarios que tienen este rol en Chromeleon CDS (por ejemplo,
a los directores del laboratorio habitualmente se les otorgarian privilegios de modificar la integracion, mientras que
los Operadores solo tendrian privilegios de crear y ejecutar secuencias). Por lo tanto, se crearian dos roles para
diferenciar las distintas tareas. Los usuarios pueden pertenecer a varios roles y elegir un rol al iniciar sesion. Los
privilegios no son acumulativos y, por lo tanto, a un usuario sélo se le permite realizar las acciones que se le han
asignado al rol con el que ha iniciado sesién. Estas presentan definiciones detalladas de los privilegios para los
diferentes grupos de usuarios y permiten que el mismo usuario desempene multiples Roles en forma controlada.
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] Send elarkflow To File Send an eWorkflow to a file.
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Figura 11. El Sistema de seguridad integral, especifico para cromatografia Chromeleon CDS le proporciona al Administrador del Sistema
un control detallado del acceso y los privilegios de cada usuario con respecto a los instrumentos y los datos.

Ademas de los Roles, Chromeleon CDS soporta los Grupos de Acceso.

Estos se utilizan para controlar el acceso a los diferentes instrumentos y
objetos de datos. Los controles del acceso pueden restringir a los usuarios
individuales, grupos de usuarios, usuario por Rol y también pueden restringir
los privilegios especificos que se le han asignado a un usuario segun los
Roles. Por ejemplo, un director del Laboratorio de Control de Calidad puede
tener privilegios para acceder a los datos de los analisis y modificarlos para
los productos liberados, pero puede tener el acceso denegado a los datos
sobre los compuestos nuevos generados por el Grupo Discovery. El director
del Laboratorio también podria tener acceso para visualizar y operar todos
los instrumentos en todos los laboratorios, pero podria no poder interrumpir
un instrumento durante una corrida en el Grupo Discovery. Una vez que

se han creado los Grupos de Acceso, el acceso a las camaras de datos
especificas, a las carpetas y/o a los instrumentos puede ser controlado

por propiedades de configuracion para el item respectivo (Figura 12). Los
usuarios solo tienen permitido ver los items a los que se les ha otorgado
acceso, brindando un nivel adicional de seguridad para los datos sensibles.

Las carpetas y las inyecciones individuales o los grupos de inyecciones

Instrument 08_UltiMate3000_R5 Properties

Access Cortrol | Queue Settings

5 Instrument

5 jsmith
{3 QC Manager

XXX

Role Name
Full Access
Power User

Operator

OREOZ

CM Administrator

también se pueden bloquear para evitar la modificacion de su contenido;

los privilegios para bloquear y desbloquear se pueden otorgar por

separado a diferentes Roles, segun corresponda. Los registros firmados
electronicamente se bloquean en forma automatica, como se indicé en la

Seccion § 11.50 Datos de la firma.
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Figura 12. Chromeleon CDS controla

las camaras de datos, las

carpetas individuales y los instrumentos.

Los usuarios que no son miembros de un
Grupo de Acceso asignado a un ftem no
pueden acceder el ftem ni tampoco verlo.



(3 Create User Account

User Name:

Create User Account

The user name is the name to enter when logging

[ismith

|° on. It must have 1to 32 characters and must not

Full Name:

contain quotes or single quotes.

A user with this name already exists.

[John Smith

‘ The tull user name {for display purposes

only).

Job Title:

[ Aralyst

The job title of the user for display

Clone User:

purposes only).

<none >

All settings of the next pages (except the
p i) are copied from this user.

-

< Back | Next == | | Cancel | Finish

Figura 13. Los usuarios estan identificados por Nombre de Usuario, Nombre completo y Cargo

a través de todo el software y los Nombres de Usuarios son Unicos para cada usuario.

El sistema de seguridad de Chromeleon CDS le proporciona al usuario las funciones de gestion mas solicitadas por los

administradores de sistemas:

¢ Ninguna identidad del usuario se comparte y todos los usuarios estan identificados por Nombre de Usuario,

Nombre completo y Cargo a través de todo el software (Figura 13)

Se pueden aplicar controles de contrasenas — como requisitos de longitud minima de la contrasena, complejidad
de la contrasefa e irrepetibilidad y limites de vigencia para la contrasena

Las audit trails de los usuarios y las contrasefas se actualizan automaticamente (Figura 14)

¢ | os usuarios pueden ser bloqueados automaticamente después de un nimero predeterminado de fallas en el inicio

de sesion (Figura 15)

e | as sesiones de los clientes pueden ser blogueadas automaticamente después de un periodo especifico de

inactividad (Figura 16).
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Figura 14. Los registros del historial de los usuarios y las contrasenas se actualizan automaticamente, incluida una herramienta que
proporciona informacién adicional sobre la compensacién de la zona horaria y como se traslada a la fecha y hora de la maquina local.
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Figura 15. Los usuarios pueden ser bloqueados automaticamente después de un nimero predeterminado de fallas en el inicio de sesion,
ademas de la posibilidad de notificar a los Administradores del Sistema por correo electronico cuando las cuentas estan bloqueadas.

::l Chromeleon Administration Console (WIN-CMDC) - ] x>

2 \J License Manager (WIN-CMDC) |l Save Policies |£] Report ‘?S,Agd\tTrail (7]
-7] Scheduler
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jemith (Jane Smith)
= Q Instrument Controller {Instrument Controller)
~qp Scheduler (Scheduler)
0 Access Groups
$ Roles
-~ Full Access
Power User

Minimal Pazsward Length

Password Attempts

Password History

Electronic Signature

Signature Programs

(SENSYS TS aye] &l

Administrator Password Recovery

-I§ CM Administrator
f_} eWordlow Tags

i, Audt Trail 4
-g# Domain Resources
A Local Machine

User Database Policies | charlie

Figura 16. El administrador puede establecer una politica de limite de tiempo de inactividad para ayudar a garantizar que las personas
no autorizadas no tengan acceso al sistema en el caso de que un usuario autorizado no se desconecte antes de salir de una estacién de
cliente.

€) Uso de audit trails seguras, generadas por computadora, selladas con la hora para registrar
independientemente la fecha y la hora de las entradas de los operadores y las acciones que crean, modifican o
eliminan los registros electrénicos. Las modificaciones de los registros no deben ocultar la informacion registrada
previamente. Dicha documentacion de las audit trails se conservara durante un periodo de tiempo que sea al
menos el lapso requerido para los registros electronicos del sujeto y estara disponible para la revision y el copiado
de la agencia.
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Chromeleon CDS realiza un seguimiento automatico de todas las entradas de los operadores y de las acciones que

crean, modifican o eliminan registros electronicos. Lo hace manteniendo dos tipos de audit trails seguras, generadas

por computadora, selladas con la hora: audit trails de los Instrumentos y de los Datos. Ambas audit trails registran
la fecha y la hora de cada evento, junto con la identificacion del operador implicado. Las modificaciones realizadas
en los registros incorporan entradas nuevas en las audit trails, de manera tal que la informacion previamente

registrada no queda oculta, y el administrador del sistema tiene un buen control sobre quién esta autorizado a realizar

modificaciones en los datos y las audit trails. Una audit trail de los instrumentos se crea y actualiza automaticamente
para cada instrumento. Cada audit trail de los instrumentos documenta en forma completa todos los eventos
asociados con la adquisicion de los datos y el control de los instrumentos, que incluyen:

e Usuarios que se conectan a los instrumentos, ya sea para controlar o simplemente para monitorear una actividad,

e |nicios y detenciones de la secuencia,

e Comandos de control enviados a los instrumentos desde un programa de control de instrumentos o una acciéon de
un usuario directo,

e Respuestas recibidas de los instrumentos, incluidos los mensajes de estado, las advertencias o los errores,

e Cambios en la configuracion de los instrumentos.

Se puede revisar la audit trail diaria de cualquier instrumento (Figura 17) y se pueden consultar absolutamente
todos los eventos mediante el filtro utilizando la entrada de texto de blUsqueda incremental [“find as you type”] o se
los puede agrupar. Los eventos que corresponden a una secuencia particular también pueden ser visualizados en
tiempo real durante la operacion del instrumento (Figura 18), o pueden incluirse como un objeto del informe (Figura
19). Esta documentacion detallada no sélo ayuda con el cumplimiento de 21 CFR 11, sino que también mejora la
productividad eliminando la necesidad de un registro manual de los eventos y proporcionandoles a los operadores
informacion Util para realizar un seguimiento de su trabajo y resolver los problemas de analisis que pudieran ocurrir.

troubleshooting any analysis problems that might occur.

[ﬂ 10_Vanquish on WIN10-CM7

(¥ Launch eWorkflow ~ 15 Smart Startup/Shutdown ~ @ Release Control Monitor Baseline = = Consumables -

I

Home | PumpModule. | SamplerModule. | ColumnComp .| UV,” Audit | Startup | Queve. |

Beal-Time Historical

Fom | Monday . May 1,2017 ~| To [ Sunday . May 14,2017 | | Update
-~ Copy == Report | Filtering | = Grouping | All = Normal + iﬁ Mext Day iﬁ Previous Day -
Dirag a column header here to group by that column.
Date Time Hgtl_:_a"nion Device Message

28 |/ 5142017 10:44:09 AM +01:00 uv UV_Lamp: On

39 | 7 51452017 10:44:09 AM +01:00 uv Connected: Connected

w0 | 7 5142017 10:44:09 AM +01:00 uv:

231 f 51452017 10:44:05 AM +01:00 Precondition Log:

232 o 5142017 10:44:09 AM +01:00 Instrument audit trail of 10_Vanguish on server WIN10-CM7.
Date: 14/05/2017.

233 i B132017 12:45:34 AM +01:00 Finished the seguence gueue run.

224 o B132017 12:45:33 AM +01:00 Preparing the start of the next pending seguence (if there is
any).

15 | B30T 12:49:33 AM +01:00 End of sequence "PQ_STOF".

26 | @ 5132017 12:45:31 AM +01:00 v Vanguish Dicde Array Detector @ LUSE-12345678 - VH-D10-
A - Serial # 12345678 - Firmware Version 0.00.01

w07 | @ 5132017 12:49:31 AM +01:00 uv UV Lamp on.

138 j B32017 12:459:31 AM +01:00 End of injection "Restore™.

139 5132017 12:45:31 AM +01:00 ;1.000 uv UV SetFactoryDefaults

240 BN207 12:48:31 AM +01:00 :0.000 Entered stage "Run”

| Found 17724 entries.

Figura 17. Chromeleon CDS actualiza automaticamente un registro completo de las actividades diarias de cada instrumento.
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. o 1 connected Chromeleon Instrument
07_UtiMate 3000_Basic Configuration Manager to this controll.. A
08_UtiMate 3000_RS ( 5142017 111:14:50 AM +01:.00 User charlie has disconnected 3
09_Agilent T 29 Chromeleon Instrument Configuration
g 10_Vanauish . Manager from this contraller.
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WINT-CM7 39 connected Chromeleon Instrument
@ 01_Vanquish_Exactive . Configuration Manager to this contrall
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Ml o4 [
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5 o sequence (if there is any)
i
BN32017 12:49:33 AM +01:00 End of sequence "PQ_STOF"
6 |
BM32017 12:49:31 AM +01:00 v “anguish Diode Array Detector @ USB
7|0 -12348678 - VH-D10-A - Serial #
12345678 - Firmware Version 0.00.01
51¥2017 12:45:31 AM +01:00 uv UV Lamp on.
s @
5132017 12:49:31 AM +017:00 End of injection "Restore™.
9|0
BN32017 12:49:31 AM +01:00 :1.000 uv UV SetFactory Defaults
10
5132017 12:48:31 AM +01:00 :0.000 Entered stage "Run”
11
B132017 12:48:31 AM +01:00 :0.000 SamplerMedule Sampler Inject command ignored, because the
12 | @ injection is a blank run
5132017 12:48.31 AM +01:00 :0.000 SamplerModule Sampler Iniection Volume is 1.00 ul -
Instrurnent "10_Vanquish' selected | charlie: Power User -

Figura 18. Los eventos del registro del sistema que pertenecen a la secuencia actual se pueden visualizar en
tiempo real durante el analisis de las muestras.
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Clipboard Navigation Presets = -
Data Processing « 4 ICH Linearity 3 Linesrity 1 Uv_VIS_1
e I I
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Eg Linearity 2 chH E 3
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EF Lfneamz S | . : : ‘ ‘ . '. : ‘ min |
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" g Linearity 4 ch A | B | = C =
12§ Linearity 4 “F ¥l 1 [Day TimeRet. Time Command/Message

. ) 2 151726 Audit trail of sample SMP:\CH_Validation\680_Demo\LINEARITY-1.SEQ\3. Executed 2006/1
m ol 3 [15:17:26 Start of injection 3 "Injector linearity_1", using instrument method "Vitamin_E".
=N 4 [15:17:26  0.000 AcquireExclusiveAccess
Instrument Method 5 |15:17:26 0.000  ColumnOven TempCtrl = On
_ 6 [15:17:26 | 0.000 ColumnOven.Temperature. Mominal = 30.0
T [15:17:26 0.000 ColumnQven.Temperature. LowerLimit = 5.0
¥, : & [15:17:26  0.000 ColumnOven.Temperature UpperLimit = 85.0
Report Designer
Q 9 [15:17:26  0.000 EquilibrationTime = 0.5
Hectronic Report 10 [15:17:26  0.000 ColumnOven ReadyTempDelta = 5.0
11 [15:17:26  0.000 Column_A ActiveColumn = No
ﬂg UV Spectral Library 12 |15:17:26 0.000  Column_B.ActiveColumn = No
13 [15:17:26  0.000 Column_C.ActiveColumn = Yes “
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Figura 19. Los eventos del Registro del Sistema para una secuencia se pueden incluir en el informe junto con los
resultados analiticos, proporcionando plena trazabilidad.
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La Audit Trail de Datos lleva un registro detallado de todos los cambios realizados en los objetos de datos y en

los registros electronicos en una Camara de Datos de Chromeleon CDS. Documenta la creacion de secuencias

y datos relacionados — incluidas las entradas de las inyecciones, los métodos de los instrumentos, los métodos

de procesamiento, las configuraciones de vista y las plantillas de informes — ademas de todas las modificaciones
realizadas después del andlisis. (Las modificaciones posteriores a la corrida incluyen cambios en las entradas de las
secuencias, métodos e informes; ajustes manuales iniciales; y toda reubicacion, archivado o eliminacion de datos.)

El registro de la Audit Trail de Datos puede ser habilitado por el Administrador del Sistema de Chromeleon CDS para
cualquier Camara de Datos cromatograficos. Las audit trails son facilmente accesibles haciendo un simple clic en

el botén derecho sobre un item y seleccionandolo {Mostrar Audit Trail de Datos} desde el menu del contexto (Figura
20). Los usuarios autorizados pueden visualizar la Audit Trail de Datos en cualquier nivel deseado de la jerarquia de la
informacion: objetos individuales (inyeccion, método del instrumento, método de procesamiento, plantilla del informe,
etc.), carpeta de directorio o Camara de Datos completa. Todos los eventos permiten busquedas completas y
Chromeleon CDS le proporciona al operador diferentes herramientas de busqueda que consisten en agrupar eventos
y filtrarlos utilizando la entrada de texto de busqueda incremental.
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= Fiter T RUTFened & submt. || =) 08_UkiMate3000 RS |~| (Idle)
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[ . -
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Properties... L FOCCO0000 COCOO000N
P H [ sssiaisaias ssessans
Linearity 3 © Calibration Standard : 847 100.000 :
LD R Add To Favorites L Y E \ 88%808 |
= R:E Remove From Favorites L E Linearity 3 : Calibration Standard : 848 100.000 1 §§OOO§§§
E|EI Specificity L :
: 9 Li 3 : Calibration Standard | B57 100.000
B ICH Specicity (PP) B Lnearty oraten " .
B ICH Specicity (RS) (| 49 P, § Linesrity & - Calibration Standard | 557 100.000
BB MSData —
B ste_A 1 h ¥ Linearity 4 = Calibration Standard | 553 100.000
@ ste_B
B+ Specira 12 h % Linearity £ - Calibration Standard © 824 100.000
B0 Spectra Sequences
13 A E Linearity 5 : Calibration Standard : 555 100.000 -
4] [T | » »
R -
— Name - Type Diate Medified Comment
Instruments ..{::3- ICH Linearity Processing Method  ; 511/2017 5:30:23 PM +01:00 Injector Linearity
= [ ICH Linearity View Settings 5/11/2017 5:30:23 PM +01:00
L]
ﬁ ICH Linearity Electronic Report | 5/11/2017 6:17:02 PM +01:00
@ Method_Validation Report Template 5M11/2017 5:30:23 PM +01.00
c_} eWorkflows .
Vitamin_E Instrument Methed  : 5/11/2017 5:30:22 PM +01:00
Associated lensJ\ Custom Sequence Varables (0} L Custom Formulas
Sequence 'ICH Linearity' selected | charlie: Power User .-

Figura 20. Se puede acceder instantaneamente al historial de modificaciones de cualquier muestra, secuencia, carpeta o fuente
de datos a través del comando Mostrar Audit Trail de Datos [Show Data Audit Trail]

La visualizacion de la Audit Trail de Datos (Figura 21) indica, para cada evento, la fecha y hora correspondiente, el
nombre del objeto, el objeto de datos afectado, el nUmero de version del objeto, la identificacion del operador, el tipo de
cambio y los comentarios. Las versiones se pueden comparar mostrando diferencias entre las versiones seleccionadas
con todos los cambios, eliminaciones e incorporaciones indicados claramente y sin ocultar ninguna entrada.
Chromeleon CDS bloquea los registros en cuanto ingresan en el proceso de firma electronica. Los registros bloqueados
no pueden ser modificados por nadie, y el Administrador del Sistema puede restringir quién tiene el privilegio de
desbloquear los registros. Los registros firmados electrénicamente no se pueden desbloquear sin eliminar las firmas. La
Audit Trail de Datos Chromeleon CDS lleva un registro de todas las operaciones de Bloqueo y Desbloqueo y de todas
las acciones en el proceso de firmado electronico.
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Figura 21. El historial de modificaciones de Chromeleon CDS realiza un seguimiento de todos los cambios en todos los objetos de datos e
indica el estado previo y posterior de cada variable asociada con cada cambio.

El Administrador del Sistema también puede prohibir la modificacion de los objetos de datos existentes. La naturaleza
binaria de la audit trail hace que la posibilidad de falsificacion sea extremadamente remota. No obstante, en un
sistema operativo no protegido, un usuario podria obtener acceso en el nivel del sistema operativo, detener el servicio
de Windows que protege los archivos y eliminar o danar uno de los archivos mencionados arriba. Por lo tanto,
Thermo Fisher Scientific recomienda que los laboratorios regulados almacenen datos en computadoras protegidas
que utilicen Windows 7 o Windows 10 con el sistema de archivo NTFS.

Chromeleon CDS proporciona funcionalidad completa para visualizar todas las audit trails en el sistema y para realizar
copias impresas de las audit trails en cualquier momento. Las copias impresas incluyen sellos con la hora/fecha para
facilitar la trazabilidad de los documentos en papel.

f) Uso de controles del sistema operativo para aplicar las secuencias permitidas de los pasos y los eventos,
segun corresponda.

Chromeleon CDS tiene una estructura sensible al contexto que oculta o deshabilita funciones que son: no relevantes,
no adecuadas, o que no estan permitidas dentro del contexto actual. Esta estructura ayuda a garantizar que los
pasos y los eventos se produzcan en la secuencia correcta. Por ejemplo, si se ha configurado una secuencia para
que tenga niveles de firma del Presentador y del Responsable de la Aprobacion, no se puede aprobar hasta que
haya sido firmada por el presentador. Chromeleon CDS también tiene una funcion llamada eWorkflows, que es un
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procedimiento electrénico para automatizar los procesos del laboratorio relacionados con un andlisis cromatografico.
Le ayuda al usuario a crear una secuencia correcta con archivos asociados predeterminados y una estructura bien
definida (Figura 22). Ademas, Chromeleon CDS también proporciona Asistentes adicionales (Figura 23) y muchos
procedimientos paso a paso con instrucciones detalladas en Ayuda en linea (Figura 24) para seguir guiando a los
usuarios. Chromeleon CDS realiza numerosas comprobaciones de errores cuando se configuran los instrumentos,
cuando se definen los métodos de los instrumentos y cuando las secuencias estan listas para su ejecucion (Figura
25). Cualquier conflicto debe ser resuelto antes de permitirle continuar el usuario.

& jsmith - Chromeleon Console - O X
@Back ) Creste File Edit View Tools Help @
eWorkflows « ICH Linearity
(@] Fer Description: This eWorkflow contains all files for
performing Linearity calculations. Please refer to the Type: HPLC
oE 2 || attached user manual for information.
Data Vault
gatadt | A v Status: Approved
Teg N, @) ICH Linearty - Demo Data embxc =2 ICH Linearty - User Marual pdf
Tupe HPLC.GC. IC o] ||| Launch | <PRun 1CH Linearty' using insrument 01_ICS-3000"> @ Fer W
E Instrument Name Instrument Status. Sequence Status Queue Status -
WIN-DV/CMTORA12C
(3 GPC Templates 4 |3 o4_ics-2100 Idle:
€3 ICH Accuracy
) ICH Intermediate Precision
€ ICH Linearity -
€3 ICH Linearity-2 i 5 | B 0o Agilent fdle
3 ICH LOD LOG (Blank SD) E |
€3 ICHLOD LOQ (Curve)
() ICH LOD LOG (SN) | & |E) 02155000 Dual_1 | ldle
i
€ ICH Repeatability
€3 ICH Robustness
O ICH Specificity (PP) 7 | (B 0B_UNiMate3000 RS | Running [t
€ ICH Specificity (RS)
WIN-DV/CM75QLDV
T Dissolution Templates 8 |3 10 Vanquish ldle Pending sequences: 1
a 5|1 8 | B 07_UliMate3000_Basic ldle
——
‘ ;;l = 10 | 5] 06_UltiMate3000_2 ldle:
‘ 11 | & 01_Vanquish_Exactive | Remate Disconnscted L
eWorkflow 'ICH Linezrity’ selected [ Jsmith: Operator

Figura 22. Los eWorklfows de Chromeleon CDS para automatizar los procesos del

laboratorio relacionados con el analisis cromatografico.
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Figura 23. El Asistente del Método del Instrumento Chromeleon CDS guia al usuario a través de los pasos que se

requieren para crear programas de control de los instrumentos.
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Figura 24. La Ayuda en linea [on-line Help] de Chromeleon CDS brinda informacién de respaldo y procedimientos
paso a paso para todas las operaciones cromatograficas habituales.
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Figura 25. Antes de ejecutar una secuencia o un grupo de secuencias, Chromeleon CDS automaticamente
comprueba que los instrumentos estén presentes y funcionando, que los programas de control sean validos para
los instrumentos seleccionados, que todos los parametros de la secuencia sean validos y que haya suficiente
espacio disponible en el disco para el almacenamiento de los datos.

22



g) Uso de comprobaciones de la autoridad para garantizar que solo las personas autorizadas puedan
utilizar el Sistema, firmar electrénicamente un registro, tener acceso a la operacién o al dispositivo de
entrada o salida del sistema de computacion, modificar un registro o realizar una operacién a mano.

Chromeleon CDS proporciona un sistema de seguridad integral, especifico para cromatografia que controla el acceso a
los instrumentos y los datos, y define los tipos de operaciones que puede realizar cada clase de usuario sobre los items
a los que se les otorga acceso (segun se describe en la Seccion § 11.10 Controles de sistemas cerrados (d). Chromeleon
CDS también controla quién esta autorizado a firmar electronicamente secuencias especificas (como se describe en la
Seccion § 11.50 Datos de la firma).

h) Uso de comprobaciones del dispositivo (por ejemplo, terminal) para determinar, segun corresponda, la
validez de la fuente de entrada de datos o las instrucciones operativas.

Luego de la instalacién, Chromeleon CDS automaticamente realiza una Calificacion de la Instalacion del Software
para verificar que todos los componentes del software estén instalados correctamente. Un informe se almacena en
el disco y se puede imprimir. Los inicios de sesidon controlados mediante contrasena, tanto en el nivel del sistema
operativo como en el nivel de Chromeleon CDS, se utilizan para evitar el acceso no autorizado y para identificar

a los usuarios, independientemente de dénde inicien sesion. Siempre que sea posible, Chromeleon CDS registra
informacion especifica sobre los instrumentos reales utilizados (nUmeros de serie, condiciones operativas, posiciones
del vial inyectado, etc.).

i) Determinacioén de que las personas que desarrollan, mantienen o utilizan sistemas de registro
electrénico/firma electronica tengan la formacion, capacitacion y experiencia para realizar sus tareas
asignadas.

Thermo Fisher Scientific proporciona regularmente la capacitacion adecuada para sus desarrolladores, ingenieros

de servicio y personal de soporte. Los registros de capacitacion se mantienen de conformidad con las politicas de
capacitacion que estan registradas en ISO 9001. Thermo Fisher Scientific proporciona una capacitacion introductoria
en el establecimiento para los usuarios al momento de la instalacion. Se recomienda una capacitacion adicional

para los directores de laboratorio y para el personal auxiliar. Los administradores del sistema también deben

asistir a los cursos de capacitacion avanzada de Chromeleon CDS. Las clases fuera del establecimiento se dictan
regularmente en las oficinas locales de Thermo Fisher Scientific. Los cursos de capacitacion personalizada dentro del
establecimiento también se encuentran disponibles.

j) La determinacion y el cumplimiento de las politicas escritas, que hacen responsables a las personas por las
acciones iniciadas bajo sus firmas electronicas, a fin de impedir la falsificacion de los registros y las firmas.

k) El uso de controles adecuados sobre la documentacion de los sistemas incluye:

1) Controles adecuados sobre la distribucion, el acceso y el uso de la documentacioén para la operacion y
el mantenimiento del sistema.

2) Revisidn y cambio de los procedimientos de control para llevar una audit trail que documente el
desarrollo por secuencia de tiempo y la modificacion de la documentacion de los sistemas.

Thermo Fisher Scientific le proporciona al usuario documentacion en formato electrénico sobre los mismos medios
de sdlo lectura como el software, para que los dos estén siempre sincronizados. Las notas de version que brindan un
historial de cambios de version a version se proporcionan con el software.
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§ 11.30 Controles de sistemas abiertos

Las personas que utilizan sistemas abiertos para crear, modificar, mantener o transmitir registros electrénicos
deberan emplear procedimientos y controles disenados para garantizar la autenticidad, la integridad y, cuando
corresponda, la confidencialidad de los registros electronicos desde el momento de su creacion hasta el
momento de su recepcion. Dichos procedimientos y controles deben incluir aquellos identificados en § 11.10,
cuando corresponda, y las medidas adicionales como el cifrado de los documentos y el uso de estandares de

firma digital correspondientes para garantizar, segun sea necesario dadas las circunstancias, la autenticidad, la
integridad y la confidencialidad de los registros.

Como es el caso con practicamente todos los sistemas en los laboratorios analiticos, Chromeleon CDS
generalmente se implementa en un entorno de sistema cerrado, contando con un sistema de seguridad
correspondiente, y el laboratorio aplica pleno control sobre las personas que acceden al sistema. Un sistema
abierto en un laboratorio seria uno donde los datos se almacenan en un servidor bajo el control de un tercero. Otros
ejemplos de sistemas abiertos son sitios de internet a los que todos tienen acceso.

§ 11.50 Datos de la firma

a) Los registros electronicos firmados deben contener informacién asociada con la firma que indique
claramente todo lo siguiente:

1) El nombre impreso de quien firma;
2) La fecha y la hora del momento en el que se ejecutd la firma; v,
3) El significado (revisidon, aprobacion, responsabilidad o autoria) asociado con la firma.

b) Los items identificados en los parrafos (a)(1), (@)(2) y (a)(3) de esta seccidn estan sujetos a los mismos
controles que los registros electrénicos y estan incluidos como parte de todo formulario del registro
electroénico legible por humanos (como visualizacién electrénica o impresion).

La implementacion integral de las firmas electronicas de Chromeleon CDS brinda todas las funciones exigidas por la
Seccion § 11.50 Datos de la firma, satisfaciendo las necesidades de flujo de trabajo del laboratorio. Con cada usuario
individual al que se le otorga acceso a Chromeleon CDS, el Administrador del Sistema puede otorgarle a una persona
una contrasena de firma aparte que es diferente de la contrasena de inicio de sesion. Las funciones como la longitud
minima de la contrasefa, los requisitos de caracter Unico de la contrasefa, el control de vigencia de la contrasenay el
historial de la contrasena existen tanto para las contrasenas de firmas como para las contrasefias de inicio de sesion.

Junto con las firmas electrénicas, el administrador del usuario de Chromeleon CDS proporciona privilegios para firmar
resultados, eliminar firmas y modificar los requisitos de las firmas de la secuencia. Ademas, para cada secuencia
de inyeccion en Chromeleon CDS, las personas con la acreditacion de seguridad correspondiente (por ejemplo, el

privilegio del usuario de Modificar Requisitos de Firmas) pueden definir hasta tres niveles de autorizacion (Presentacion,
Revision y Aprobacion) (Figura 26).
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Sequence Properties X

General Locks Signaturs  Raw Data Statistics

Electronic Signature

V| Submit electronic signatures
Addtional signature steps:
V| Review

V| Agprove

Status: Not signed

Crc

Figura 26. La lista de pasos de la Firma Electrénica para la presentacion, revision y aprobacion de los resultados
se puede especificar en forma separada para cada secuencia

La aplicacion de firmas electrénicas es un proceso simple, directo. El presentador elige la secuencia deseada

y selecciona el boton de “Presentar” [Submit] en la barra de Estado de la Secuencia (Figura 27). El Estudio
Cromatogréfico se abre en la categoria de Informe Electrénico y si el usuario tiene los privilegios correspondientes,
elige qué paginas del informe incluir en el informe firmado final (Figura 28). Los resultados se calculan nuevamente
y luego una visualizacion del informe es visible en la pantalla (Figura 29). Cuando esté satisfecho con el informe, el

presentador procede a firmarlo (Figura 30), ingresando la identificacion individual de su firma 'y el comentario final que

desee. Después de haber ingresado la contrasena correcta, el estado actual de la secuencia se congela y protege y

ya no es posible realizar ningun cambio adicional (Figura 31). La secuencia se marca con un icono especial que indica
que ha sido firmado y los controles del firmante en Chromeleon CDS indican el paso siguiente en el proceso de firma,

Si es necesario.

& jsmith - Chromeleon Console - O x
Back | Create File Edit View Tools Help @
Data « ICH Linearity
= Fiter Run Finished £ Submit E =) 10 vanquish  |~| (1dle)
EE ChromeleonLocal 3 : 3 # Submit - e -
Save (@) Studio P Fert Row = - Fill Down Lock 7 Filterin s
& WIN7CMAChromeleonLocal = ® =S e a 2
EE WIN-DVMCM7ORATZC 7 UV_VIS_1  »| Name Type [=] 2,:“:
B WIN-DWCMT: -
E EE WIN-DWWCM75QLOV 1 L & Linearity 1 - Calibration Standard <
S Data 2
@0 ere 2 L % Linearity 1 - Calibration Standard
B IcH
B Accuracy 3 L % Linearity 1 - Calibration Standard
) Intemediate Precision
B0 Lnsarity X 4 L & Linearity 2 - Calibration Standard
0 IICH Linearty!
P ICH Linearty-2 5 L & Linearity 2 - Calibration Standard
S wo g =
ESI Repeatabiity 6 L m Linearity 2 : Calibration Standard ul
) Robustress i
=B Spechicity M 7 A_ m Linearity 3 : Calibration Standard
~H ICH Specficty [PF) ; _
B ICH Specficiy (RS) 8 A— & Linearity 3 - Calibration Standard o
65 MSData ) -
1|
BB Ste_A 9 L m Linearity 3 : Calibration Standard
@0 sre_ 8 10 h § Linearity 4 Calibration Standard
B Spectra | M
- Deleted tems 1 h & Linearity 4 - Calibration Standard
12 m Linearity 4 : Calibration Standard
13 ‘ m Linearity 5 © Calibration Standard -
e » »
S -
— Name a Type Date Modified Comment
Instruments ‘E") ICH Linearity Processing Method :5/11/2017 5:30:23 PM +01:00 Injector Linearity
= I ICH Linearity View Settings 5/11/2017 £:30:23 PM +01:00
= FEE Elccvoic Repet 51720176 1762 =010
@ Method_Validation Report Template 5M11/2017 5:30:23 PM +01.00
c} eWorkflows
Witamin_E Instrument Method | 5/14/2017 12:26:45 PM +01:00
Associated IEBL Custom Sequence Variables (1) | Custom Fomuiss |
Sequence 'ICH Linearity' selected ‘jsmilh: Operator .:

Figura 27. Para firmar una secuencia, el usuario comienza por seleccionar el botén correspondiente de la barra de
herramientas.
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Figura 28. Si esta permitido, el usuario especifica qué hojas del informe y qué inyecciones se deben incluir en el proceso de firma

electrénica.
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Figura 29. Chromeleon CDS bloquea todos los datos de la secuencia frente a cualquier modificacién, luego vuelve a calcular y
congela todas las hojas del informe.
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Figura 30. Los usuarios ingresan la identificacion de su firma individual y el comentario final que deseen para

firmar la secuencia.
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Figura 31. Utilizando los datos de la firma y el contenido del informe, Chromeleon CDS calcula un cédigo hash que se

convierte en una parte integral del informe final cifrado y certifica su autenticidad.

Los revisores y los responsables de la aprobacion siguen los mismos pasos que los presentadores, pero soélo
pueden revisar o aprobar las secuencias que fueron firmadas primero por un presentador. Si se encuentra un

problema con el informe, un usuario autorizado puede deshacer la firma del presentador para que se puedan realizar

las modificaciones necesarias; en este caso, el informe debe ser presentado nuevamente con una nueva firma.
Cualquiera de las variables relacionadas con las firmas electrénicas (como un estado de firma, nombre del firmante,
cargo, significado de la firma, hora/fecha de firma, etc.) se puede incluir en los informes y se puede utilizar para las
consultas en la base de datos. Las secuencias que esperan revision y aprobacion se pueden ubicar rapidamente

ejecutando una simple consulta.
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§ 11.70 Enlace de firmas/registros

Las firmas electronicas y las firmas realizadas a mano ejecutadas en registros electronicos estaran
vinculadas a sus respectivos registros electronicos para garantizar que las firmas no se puedan eliminar,
copiar ni transferir en forma alguna para falsificar un registro electrénico por medios regulares.

En Chromeleon CDS, los datos de la firma electrénica se almacenan como parte integral de la secuencia, de
manera tal que los datos de la firma no se puedan eliminar, copiar ni transferir en forma alguna por medios
regulares. Cuando se aplica una firma electronica, Chromeleon CDS genera un cédigo hash Unico que no se
puede generar fuera de la aplicacion. El cédigo hash se almacena junto con los datos de la secuencia en la base
de datos. Sdlo es posible crear un codigo hash vélido utilizando Chromeleon CDS. Todo usuario puede utilizar el
botdn de la barra de herramientas Verificar [Verify] para confirmar rapidamente la integridad de los documentos
firmados electrénicamente (Figura 32). El software vuelve a calcular el cddigo hash Unico y confirma que no se haya
modificado nada desde que se cred el documento (Figura 33). En este momento Thermo Fisher Scientific no brinda
funciones para la ejecucion de firmas realizadas a mano para los registros electrénicos.
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Figura 32. Las secuencias firmadas en forma electrénica y los informes se indican con iconos especiales. Las firmas se pueden
verificar seleccionando el botén Verificar [Verify] de la barra de herramientas o el comando del mendu.
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Figura 33. Cuando se verifica una secuencia firmada en forma electrénica, el cédigo hash Unico se recalculay compara con el
valor almacenado.

Subparte C—Firmas electrénicas
§ 11.100 Requisitos generales

a) Cada firma electronica sera Unica para una persona y no sera reutilizada por otra persona ni sera
reasignada a nadie mas.

Las firmas electrénicas de Chromeleon CDS se implementan utilizando una combinaciéon de un nombre de inicio

de sesién Unico de un usuario y una contrasena de firma. Debido a que el software requiere un nombre de inicio

de sesién Unico para cada individuo, la combinacion de la firma de cada persona es Unica. (Chromeleon CDS no
requiere que la contrasefa de la firma de cada usuario sea Unica porque esto, de hecho, podria comprometer la
seguridad, es decir, un usuario podria ingresar una contrasena y si encontrara una “contrasena no disponible” u otro
mensaje relevante podria darse cuenta de que ha ingresado parte de la combinacion de la firma de otra persona.)

Chromeleon CDS lleva un historial de las contrasenas de inicio de sesion y de firma, y prohibe la reutilizacion de
la contrasena utilizada previamente. El Administrador del Sistema puede requerir que los usuarios cambien las
contrasefnas la proxima vez que inicien sesion, y puede determinar un intervalo de expiracion de las contrasenas
(Figura 34).
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Figura 34. El Administrador del Sistema puede establecer requisitos para las contrasenas, limites de tiempo de inactividad,
inactivacion automatica de la cuenta y otras politicas.

b) Antes de que una organizacion establezca, asigne, certifiqgue o autorice de manera alguna la firma electrénica
de una persona o cualquier elemento de dicha firma electronica, la organizacion debera verificar la identidad de

la persona.
c) Las personas que utilizan firmas electronicas, antes o al momento de dicho uso, certifican a la agencia que

las firmas electrénicas de su sistema, utilizadas a partir del 20 de agosto de 1997, estan previstas para ser

equivalentes y legalmente vinculantes a las firmas tradicionales realizadas a mano.

1) La certificacion se debera presentar en papel y se debera firmar con una firma tradicional a mano, ante la
Oficina de Operaciones Regionales (HFC-100), 5600 Fishers Lane, Rockville, MD 20857.

2) Las personas que utilicen firmas electronicas deberan, a pedido de la agencia, proporcionar una certificacion
o testimonio adicional de que una firma electronica especifica es el equivalente legalmente vinculante de la
firma manuscrita del firmante.
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§ 11.200 Componentes y controles de las firmas electronicas

a) Las firmas electrénicas que no se basan en datos biométricos deberan:

1) Emplear al menos dos componentes de identificacion diferentes como un codigo de identificacion y una
contrasena.

i) Cuando una persona ejecute una serie de firmas durante un periodo continuo Unico de acceso
controlado al sistema, la primera firma se ejecutara utilizando todos los componentes de la firma
electrénica; las firmas posteriores se ejecutaran utilizando al menos un componente de la firma
electronica que solo sea ejecutable y esté disenado para ser utilizado Unicamente por la persona.

if) Cuando una persona ejecute una o mas firmas no realizadas durante un periodo continuo Unico de
acceso controlado al sistema, cada firma debera ser ejecutada utilizando todos los componentes de la
firma electrénica.

2) Ser utilizadas Unicamente por sus propietarios auténticos; y

3) Ser administradas y ejecutadas para garantizar que el intento de uso de una firma electrénica de una
persona por cualquier otra persona que no sea su propietario auténtico requiera la colaboracion de dos o
mas individuos.

b) Las firmas electronicas basadas en los datos biométricos deben estar disenadas para garantizar que no puedan
ser utilizadas por ninguna otra persona que No sea su propietario auténtico.

Las firmas electronicas de Chromeleon CDS se implementan utilizando una combinacion de un nombre de inicio
de sesion unico del usuario y una contrasena de la firma. Se le puede exigir al usuario que ingrese su nombre de
usuario Unico y su contrasefa de firma cada vez que se firma electrénicamente una secuencia. La continuidad de
las sesiones se puede hacer cumplir facilmente a través de una opcion que automaticamente cierre la sesion de
un usuario si no se detecta actividad del sistema durante un periodo de tiempo cuya longitud es especificada por
anticipado por el Administrador del Sistema. Estas caracteristicas satisfacen los requisitos de las subsecciones

(i) y (ii). Debido a que el nombre de inicio de sesidn es Unico para cada individuo, la combinacion de la firma de
cada persona es Unica, y solo puede ser utilizada por su propietario auténtico. Por supuesto, los usuarios del
sistema no deben revelar sus contrasenas a nadie; el intento de uso de la firma por cualquier persona que no sea
el propietario auténtico requeriria la colaboracion de dos 0 mas personas.

§ 11.300 Controles de codigos de identificacion/contrasenas

Las personas que utilizan firmas electronicas basadas en el uso de cédigos de identificacion en combinacion
con contrasefias deberan emplear controles para garantizar su seguridad e integridad. Dichos controles
incluyen:

a) Mantener el caracter Unico de cada cédigo de identificacion combinado y cada contrasefia, de manera tal
que no haya dos personas que tengan la misma combinaciéon de codigo de identificacién y contrasena.

b) Garantizar que la emisién del cédigo de identificacién y de la contrasena se verifiquen, recuperen o revisen
periédicamente, (por €j., para contemplar eventos tales como la antigliedad de la contrasefa).

c) Seguir los procedimientos de gestion de pérdida para deshabilitar electrénicamente los tokens, las tarjetas
y otros dispositivos perdidos, robados, faltantes o potencialmente comprometidos que llevan o generan
informacién de un codigo de identificacion o contrasefa, y para emitir reemplazos temporarios o permanentes
utilizando controles adecuados, rigurosos.

d) Uso de protecciones para evitar el uso no autorizado de contrasefas y/o cédigos de identificacion, y para
detectar y reportar en forma inmediata y urgente todo intento de uso no autorizado de la unidad de seguridad
del sistema y, cuando corresponda, de la gestion organizativa.

e) Pruebas iniciales o periodicas de los dispositivos, como tokens o tarjetas, que llevan o generan informacion
de un codigo de identificacion o contrasefa, para garantizar que funcionen adecuadamente y que no hayan
sido modificados en forma no autorizada.
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La combinacion de la firma de cada persona es Unica segun lo detallado en las Secciones § 11.100 Requisitos
generales y § 11.200 Componentes y controles de las firmas electronicas. Chromeleon CDS facilita la administracion
del mantenimiento de la contrasena a través de controles como longitud minima de la contrasena, conjuntos de
caracteres de contrasenas obligatorios, limites de vigencia de las contrasenas y prevencion de reutilizacion de
contrasenas. El Administrador del Sistema puede utilizar estos controles para forzar a los usuarios a cambiar
regularmente sus contrasenas a expresiones nuevas, Unicas de una longitud y una complejidad minimas especificas.
El Administrador del Sistema también puede requerir que un usuario cambie una contrasefa en el siguiente inicio

de sesion, y puede deshabilitar o eliminar cualquier cuenta de usuario, si fuera necesario. Los intentos de violar

el sistema de seguridad se pueden impedir a través de la desactivacion automatica de la cuenta, que se puede
establecer para deshabilitar una cuenta después de un numero especifico de intentos fallidos de inicio de sesion
(Figura 15), y se les notifica a los Administradores del Sistema por correo electréonico sobre dichos intentos fallidos. Se
realiza un seguimiento automatico de los eventos relacionados con la seguridad (cambios de configuracion de usuario
y grupo, inicios de sesion exitosos, inicio de sesion fallidos y procesos de firma electronica) en la base de datos de
gestion del usuario de Chromeleon CDS. Un visor adecuado les facilita a los Administradores del Sistema visualizar
eventos de interés particulares con filtro integrado utilizando la entrada de texto de busqueda incremental ['find as
you type’] o el agrupamiento de eventos (Figura 14). En este momento, el uso de dispositivos que llevan cédigos de

identificacion o contrasefas no presenta un soporte explicito.

Recursos

http://www.accessdata.fda.gov/scripts/cdrh/cfdocs/cfcfr/CFRSearch.cfm?CFRPart=11

Guia para la industrial Parte 11, Registros electronicos; firmas electrénicas - Alcance y aplicacion; http:/www.fda.

gov/Regulatorylnformation/Guidances/ucmi125067.htm

http:/www.fda.gov/Drugs/GuidanceComplianceRegulatorylnformation/Guidances/ucm124787.htm

¢ Esta interesado en nuestra solucion completa de gestion de datos?

Conozca mas sobre toda la cartera de productos de Informatica Integrada
de Thermo Scientific en thermofisher.com/integratedinformatics

iTilde Me gusta Charlie Chromeleon en Facebook para seguir sus viajes y
obtenga actualizaciones importantes en el software de la cromatografial
facebook.com/CharlieLovesChromatography

Visite AppsLab Library para un acceso en linea a las aplicaciones de GC,
IC, LC, MS y otras. thermofisher.com/AppsLab
Mas informacion en thermofisher.com/chromeleon
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